saitec

MANUAL DE POLITICAS Y PROCEDIMIENTOS DE PROTECCION DE DATOS PERSONALES DE
SAITEC S.A SUCURSAL EN COLOMBIA

PREAMBULO

El articulo 15 de la Constitucidon de la Republica de Colombia consagra el derecho de
cualquier persona de conocer, actualizar y rectificar los datos personales que existan
sobre ella en banco de datos o archivos de entidades publicas o privadas. Igualmente,
ordena a quienes tienen datos personales de terceros respetar los derechos y garantias
previstos en la Constitucién cuando se recolecta, trata y circula esa clase de informacién.

En cumplimiento de la Ley 1581 de 2012, por la cual se dictan disposiciones para la
proteccion de datos personales de los clientes, empleados y cualquier otra persona
natural, SAITEC S.A SUCURSAL EN COLOMBIA a través de su Gerencia, propendera por la
proteccion de los datos personales de sus colaboradores, proveedores y clientes de los
cuales reciba y administre informacion.

Se estableceran los términos, condiciones y finalidades para las cuales SAITEC S.A
SUCURSAL EN COLOMBIA como responsable de los datos personales obtenidos a través de
sus distintos canales de recibo y/o solicitud, tratara la informacion de todas las personas
gue en algin momento, por razones de la actividad que desarrolla la organizacion, nos
hayan suministrado datos personales.

En caso de delegar a un tercero el tratamiento de datos personales, SAITEC S.A SUCURSAL
EN COLOMBIA exigira al tercero la implementacién de los lineamientos y procedimientos
necesarios para la proteccién de los datos personales.

Asi mismo, buscara proteger la privacidad de la informacidn personal de sus funcionarios,
definiendo e implementando los controles necesarios para preservar aquella informacién
gue a través de la Gerencias que en SAITEC S.A SUCURSAL EN COLOMBIA se tenga, asi
mismo administrar y almacenar de forma fisica y/o digital la informacion, velando porque
dicha informacién sea utilizada unicamente para funciones propias de la compaifiia y no
sea publicada, revelada o entregada a funcionarios o terceras partes sin autorizacion.

Obligatoriedad
Estas politicas son de obligatorio y estricto cumplimiento por parte de todos los

empleados de SAITEC S.A SUCURSAL EN COLOMBIA, los contratistas y terceros que obran en
nombre de SAITEC S.A SUCURSAL EN COLOMBIA.



saitec

Todos los empleados de SAITEC S.A SUCURSAL EN COLOMBIA deben observar y respetar
estas politicas en el cumplimiento de sus funciones. En los casos en que no exista vinculo
laboral se debera incluir una cldusula contractual para que quienes obren en nombre de
SAITEC S.A SUCURSAL EN COLOMBIA se obliguen a cumplir estas politicas.

El incumplimiento de las mismas originard sanciones de tipo laboral o responsabilidad
contractual segun el caso. Lo anterior sin perjuicio del deber de responder
patrimonialmente por los dafios y perjuicios que cause a los titulares de los datos o a
SAITEC S.A SUCURSAL EN COLOMBIA por el incumplimiento de estas politicas o el indebido
tratamiento de datos personales.

DEFINICIONES

Las definiciones que se presentan a continuacién, corresponden a lo establecido en la Ley
1581 de 2012.

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el
Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Datos sensibles. Para los propdsitos de la ley 1581 y del presente documento, se entiende
por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacidn, tales como aquellos que revelen el origen racial o étnico,
la orientacidn politica, las convicciones religiosas o filosoéficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del

Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
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Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacién o supresion.

Transmision: Tratamiento de datos personales que implica la comunicacidn de los mismos
dentro (transmision nacional) o fuera de Colombia (transmisién internacional) y que tiene
por objeto la realizacion de un tratamiento por el Encargado por cuenta del Responsable.

Transferencia: Envio de datos personales que realiza el responsable o el Encargado desde
Colombia a un Responsable que se encuentra dentro (transferencia nacional) o fuera del
pais (transferencia internacional).

PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

A continuacidn, se describen los principios para el tratamiento de datos personales
establecidos en la ley 1581 de 2012.

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se
refiere la ley 1581 de 2012, es una actividad regulada que debe sujetarse a lo establecido
en la misma ley y en las demas disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucidn y la Ley, la cual debe ser informada al Titular.

Principio de libertad: El Tratamiento sdlo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacidn, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de veracidad o calidad: La informacidn sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacidon acerca de la existencia de datos que le
conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la Ley 1581 de
2012 y la Constitucidon. En este sentido, el Tratamiento sélo podrd hacerse por personas
autorizadas por el Titular y/o por las personas previstas en Ley 1581 de 2012. Los datos
personales, salvo la informacién publica, no podran estar disponibles en Internet u otros
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medios de divulgacién o comunicacidon masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros
autorizados conforme a Ley 1581 de 2012.

Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere a la Ley 1581 de 2012 se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacién
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la Ley 1581 de 2012 y en los términos de la misma.

DERECHOS Y CONDICIONES EL TRATAMIENTO DE DATOS

A continuacion, se enuncian los derechos de los titulares, conforme se define en el
articulo 8 de la Ley 1581.

1.1. Derechos de los titulares

Las personas obligadas a cumplir estas politicas deben respetar y garantizar los
siguientes derechos de los titulares de los datos

= Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podrd ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

= Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptlie como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

= Ser informado por el Responsable del Tratamiento salvo cuando expresamente se
exceptle como requisito para el Tratamiento, de conformidad con lo previsto en el
articulo 10 de la Ley 1581 de 2012, ver literal 4.2.2. del presente documento.
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Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y las demas normas que la
modifiquen, adicionen o complementen.

Revocar la autorizacién y/o solicitar la supresién del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresion procederd cuando la Superintendencia de
Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a ley y a la Constitucion.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Diligenciar el formato correspondiente para autorizar el Tratamiento de datos, el
cual puede ser presentado en medio fisico y/o digital.

Deberes de los Responsables del Tratamiento

A continuacioén, se describen los deberes a cumplir como responsables de Tratamiento de
datos, segun lo define la Ley 1581 de 2012.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Solicitar y conservar, en las condiciones previstas en la ley 1581, copia de la
respectiva autorizacién otorgada por el Titular. (Ver literal 4.2.2, relacionado con
las excepciones en los cuales no es necesario la autorizacion).

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
gue le asisten por virtud de la autorizacion otorgada. (ver literal 4.2.1, relacionado
con el deber de informar).

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento. Teniendo en cuenta lo anterior la Gerencia de Seguridad definird los
mecanismos de control requeridos para asegurar la informacién.
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Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién dentro de los cinco dias habiles contados a partir del
recibo de la solicitud; esto debera ser comunicado de forma oportuna al Encargado
del Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demds medidas necesarias para que la
informacién suministrada a éste se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley

1581 de 2012.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefalados en la Ley
1581 de 2012.

Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusion.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Deberes de SAITECS.A SUCURSAL EN COLOMBIA respecto de la calidad, seguridad y
confidencialidad de los datos personales

e Observar los principios de veracidad, calidad, seguridad y confidencialidad
en los términos establecidos en esta politica

e Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

e Actualizar la informacién cuando sea necesario;

e Rectificar los datos personales cuando ello sea procedente.
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Deber de informar al titular

El Responsable del Tratamiento, al momento de solicitar al Titular la autorizacién, debera
informarle de manera clara y expresa lo siguiente:

El Tratamiento al cual serdn sometidos sus datos personales y la finalidad del
mismo.

El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
éstas versen sobre datos sensibles o sobre los datos de las nifas, nifios vy
adolescentes.

Los derechos que le asisten como Titular.

La identificacidn, direccién fisica o electronica y teléfono del Responsable del
Tratamiento.

Casos en los que no se requiere la autorizacion expresa del Titular

Informacidén requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

Datos de naturaleza publico.
Casos de urgencia médica o sanitaria.

Tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos
o cientificos.

Datos relacionados con el Registro Civil de las Personas.

Deberes de los Encargados del tratamiento

A continuacion, se describen los deberes a cumplir como Encargado de Tratamiento de
datos, segun lo define la Ley 1581 de 2012

Garantizar al Titular, en todo tiempo el pleno y efectivo ejercicio del derecho de
habeas data.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresidén de los datos en
los términos estipulado en la Ley 1581 de 2012.
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= Actualizar la informacion reportada por los Responsables del Tratamiento dentro
de los cinco (5) dias habiles contados a partir de su recibo.

= Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la Ley 1581 de 2012.

= Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que
se regula en la Ley 1581 de 2012.

= |nsertar en la base de datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

= Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

= Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella.

* |Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacién de los Titulares.

Deberes de SAITEC S.A SUCURSAL EN COLOMBIA. Respecto de la Superintendencia de
Industria y Comercio.

¢ Informarle las eventuales violaciones a los cddigos de seguridad y existan riesgos en la
administracion de la informacion de los titulares;

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

De la autorizacion

Los obligados a cumplir esta politica deberan obtener de parte del titular su autorizacion
previa, expresa e informada para recolectar y tratar sus datos personales. Esta obligacién
no es necesaria cuando se trate de datos de naturaleza publica, tratamiento de
informacién para fines histéricos, estadisticos o cientificos en los cuales no se vincule la
informacién a una persona especifica y datos relacionados con el Registro Civil de las
Personas.
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Para obtener la autorizacion se deberd seguir las siguientes instrucciones:

En primer lugar, antes de que la persona autorice es necesario informarle de forma claray
expresa lo siguiente:

¢ El tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;

¢ El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

¢ Los derechos que le asisten como titular previstos en el articulo 8 de la Ley 1581 de
2012;

¢ La identificacion, direccién fisica o electrénica y teléfono de SAITEC S.A SUCURSAL EN
COLOMBIA.

En segundo lugar, obtendra el consentimiento del titular a través de cualquier medio que
pueda ser objeto de consulta posterior.

Se deberd dejar prueba del cumplimiento de la obligacion de informar y del
consentimiento si el Titular solicita copia de éstos debera suministrarselos.

La autorizacién también podra obtenerse a partir de conductas inequivocas del Titular.

Dato que permitan concluir de manera razonable que éste otorgd su consentimiento para
el tratamiento de su informacion. Dicha (s) conducta (s) debe (n) ser muy clara (s) de
manera que no admita (n) duda o equivocaciéon sobre la voluntad de autorizar el
tratamiento y las finalidades del mismo. En ningln caso el silencio del Titular podra
considerarse como una conducta inequivoca.

Se encuentran legitimados para otorgar el consentimiento:

a. El Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicidon SAITEC S.A SUCURSAL EN COLOMBIA.

b. Los causahabientes del Titular, quienes deberan acreditar tal calidad.

c. El (la) representante y/o apoderado (a) del Titular, previa acreditacién de la
representacion o apoderamiento.

La autorizacién también podra otorgarse cuando se den casos de estipulacion a favor de
otro o para otro.

Procedimientos para que los titulares puedan ejercer sus derechos
A continuacién se detallan los procedimientos para que los titulares de los datos puedan

ejercer los derechos a conocer, actualizar, rectificar y suprimir informacién o revocar la
autorizacion.
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Los derechos de los Titulares, podran ejercerse por las siguientes personas legitimadas de
conformidad con el articulo 20 del Decreto 1377 de 2013:

a. Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicidon SAITEC S.A SUCURSAL EN COLOMBIA.

b. Por sus causahabientes, quienes deberan acreditar tal calidad.

c. Por el representante y/o apoderado del Titular, previa acreditacidn de la representacion
0 apoderamiento.

d. Por estipulacién a favor de otro o para otro.

Todas las consultas y reclamos se canalizardn via email a admin.internacional@saitec.es
guien adoptard mecanismos de prueba de la radicacion y tramite de los mismos.

Estas son las pautas para atender consultas y reclamos:

Consultas

Todas las consultas que realicen las personas legitimadas para conocer los datos
personales que reposen en SAITEC S.A SUCURSAL EN COLOMBIA se canalizaran a través
de los canales que tiene SAITEC S.A SUCURSAL EN COLOMBIA para el efecto. En todo caso
es necesario dejar prueba de lo siguiente:

® Fecha de recibo de la consulta
¢ |dentidad del solicitante

Una vez verificada la identidad del titular se le suministrardn los datos personales
requeridos.

La respuesta a la consulta debera comunicarse al solicitante en un término maximo de
diez (10) dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere
posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atenderd su consulta,
la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer término.

Reclamos.

Los reclamos tienen por objeto corregir, actualizar, o suprimir datos o elevar una queja
por el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de
2012 y en esta politica.

El reclamo debe presentarse mediante solicitud dirigida a SAITEC S.A SUCURSAL EN
COLOMBIA y que contenga la siguiente informacion:
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a. Nombre e identificacion del titular del dato o la persona legitimada

b. Descripcion precisa y completa de los hechos que dan lugar al reclamo

c. Direccidn fisica o electrdnica para remitir la respuesta e informar sobre el estado del
tramite

d. Documentos y demas pruebas pertinentes que quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entenderd que ha desistido del reclamo.

El término maximo para atender el reclamo serad de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informard al interesado los motivos de la demora y la fecha
en que se atenderd su reclamo, la cual en ningun caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

Persona o area responsable de la proteccidn de datos personales.

La gerencia asumira la funcion de proteccion de datos personales y dara tramite a las
solicitudes de los titulares, para el ejercicio de los derechos a que se refiere la Ley 1581 de
2012, el Decreto 1377 de 2013 y la presente politica. Puede ser contactada a través del
siguiente medio: admin.internacional@saitec.es

Fecha de entrada en vigencia de la presente politica y periodo de vigencia de la base de
datos.

Esta politica fue aprobada luego de la expedicion de la Ley 1581 de 2012 y modificada
para incorporar algunos aspectos que establece el Decreto 1377 del 27 de junio de 2013
razén por la cual entrard en vigencia a partir del 27 de julio de 2013.

La vigencia de la base de datos serd el tiempo razonable y necesario para cumplir las
finalidades del tratamiento teniendo en cuenta lo dispuesto en el articulo 11 del Decreto
1377 de 2013.

Datos del Responsable del tratamiento.

Nombre o razoén social: SAITEC S.A SUCURSAL EN COLOMBIA
Domicilio o direccién: Calle 93B No. 19 — 35 Ofc. 2302

Correo electrénico: admin.internacional @saitec.es

Teléfono: 6359186

Pagina web: www.saitec.es
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